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LA SERVER FARM
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REPOSITORY DEI DATI
La Server Farm di BM&Planeta si trova all'interno dell'azienda, I'accesso al sito & permesso solo al personale autorizzato ed &
progettato per garantire la continuita dei servizi, attraverso le sequenti strutture:

e Gruppi di continuita statici (UPS) in grado di sopperire istantaneamente alla mancanza di alimentazione elettrica
e Sistema di protezione contro le sovratensioni

e Impianto di condizionamento che garantisce una temperatura costante

* Sistemi controllo accessi e antiintrusione

SERVER

e Assistenza sull'hardware Diretta entro le 8 ore

e Dischi SCSI in configurazione RAID 5

e Alimentatori Ridondati

e Dispositvo di storage collegato in fibra ottica

e Switch Velocita di connessione Gigabit Ethernet (tutte le porte sono 10/100/1000 mbps)
e Sistemi operativi Microsoft Windows 2003 Server e Linux

* Firewall PFSense

GESTIONE BACKUP

e Sistemi Cobian backup
e Dischi Esterni USB
e Software, Sistema, applicazioni e dati

AGGIORNAMENTI SOFTWARE SISTEMI OPERATIVI, FIREWALL, MS SQL SERVER

CONNETTIVITA
e Connettivita Albacom
e Traffico Mensile Illimitato
e Banda Internet Ridotta Isdn come backup della linea principale

MONITORAGGIO
e Monitoraggio Banda Internet
 Monitoraggio Energia Elettrica

()

IL LUOGO DI CONSERVAZIONE FISICA

STOCCAGGIO
Il luogo fisico di conservazione dei documenti ¢ situato a Parma.

I locali nei quali si conservano i documenti rispondono ai seguenti requisiti:
e Caveau con certificazione americana di sicurezza livello C
e Ambiente climatizzato a temperatura costante
e Sistema di depolverizzazione
e Impianti antintrusione e antincendio secondo 626/2004

Il nostro Caveau di massima sicurezza garantisce condizioni ideali per la custodia di supporti magnetici di qualunque tipologia.

Sono stati costruiti secondo il protocollo previsto dall” A.N.I.A. (Ass. Nazionale Imprese Assicuratrici) riguardo le camere
corazzate di grado “C".

Il Caveau & completamente collocato all’interno del nostro sito, nessuna parte di esse costituisce porzione perimetrale, o ne &
adiacente.

L'accesso al Caveau, inserito in ambiente protetto, & esclusivamente consentito al personale specificatamente autorizzato.
E" inoltre attivo un circuito di aria forzata con filtri di depolverizzazione.

Le condizioni ambientali del Caveau sono mantenute entro il range: 18° -24° di temperatura e nel range 45%-55 di umidita,
valori definiti “valori congrui” per la conservazione dei supporti magnetici dai produttori di nastri magnetici.

Il sistema di allarme antintrusione attraverso i sensori di prossimita controlla gli accessi al Caveau di massima sicurezza.

Essi operano anche in assenza di corrente elettrica, poiché collegati a batterie-tampone, il loro stato ed il corretto funzionamento
sono controllati 24h/24h dall'istituto di vigilanza incaricato di garantire la sicurezza della nostra sede.

Il Caveau é utilizzato esclusivamente come deposito; all'interno di essi sono esequite le sole operazioni di archiviazione del
materiale da parte del nostro personale.

La tutela della riservatezza dei Clienti viene garantita dal fatto che sia le “rastrelliere” che ospitano i media, che i contenitori
corazzati utilizzati per il trasporto e la custodia, sono anonimi e identificabili tramite codice.

La localita ove ha sede il nostro Caveau é classificata a limitata rischiosita da eventi sismici.




